VOCE ACHA QUE SEU FILHO(A) ESTA SEGURO(A) EM SEU QUARTO?
(PROTECAO A CRIANCAS E ADOLESCENTES
E PREVENCAO CONTRA CRIMES CIBERNETICOS)

Luciana Alves Brungari

Sabe-se que ha um massivo crescimento da utilizagéo da internet
para o cometimento de crimes, principalmente no que tange o envolvimento de
criancas e adolescentes em videos e imagens. utilizadas na divulgacdo e
disseminagao de material de pornografia infanto-juvenil, aliciamento infantil
através de redes sociais e jogos online, crimes de odio, incitacdo ao suicidio e
automutilacdo. Notadamente, houve um aumento do nimero de casos de
violéncias e abusos sexuais cometidos contra criancas e adolescentes, durante
o confinamento de muitas familias devido a medidas de restricdes sanitarias face
ao advento da Pandemia da COVID-19, assim, as violacdes de diretos humanos
cresceram, estimando-se que o numero destas violéncias e abusos cometidos,
aumentaram a medida que diminuiram o nimero de notificagbes, o que revela o
importante papel que entidades publicas, privadas e a propria sociedade
exercem na vida de criancas e adolescentes, sendo essas as vitimas ocultas da
pandemia (AGENCIA BRASIL, 2021; UNICEF, 2021; CORREIO BRAZILIENSE,
2021).

A violéncia sexual que vitimiza criancas e adolescentes se
caracteriza por fenbmeno de proporcdo crescente em niveis local, regional,
nacional e mundial, segundo pesquisas realizadas por instituicbes e
organizacdes que atuam com a tematica da seguranca infantojuvenil, dentro e
fora do Pais, tais como: o Forum Brasileiro de Seguranca, Childhood, National
Center for Missing & Exploited Children - NCMEC, ICMEC, INHOPE, INTERPOL,
UNODC, UNICEF, SAFERNET, IWF-Internet Watch Foundation, Childfund
Brasil, Coalizdo Brasileira, entre outros. Assim, torna-se necessaria a

disponibilizagdo de meios facilitadores para reportar denuncias, nos casos ja




concretizados ou suspeitos, e que também permitam o acesso as informacdes

de forma a prevenir crimes que surgem em VAarios grupos sociais.

Importante salientar que uma das formas de precaucdo € a
informacéao clara e objetiva, de modo que cada ente da sociedade saiba o que
fazer, como fazer e onde procurar ajuda para que possa intervir proativamente a

fim de minimizar os danos eventualmente causados auxiliando adrede.

Devido a escassez de material de pesquisa académica nacional,
fez-se necessario implementar pesquisas documentais em acervos
internacionais, bem como, interacées com profissionais de diferentes areas para

ampliar a abordagem do tema.

Identifica-se que had um desconhecimento das ocorréncias de
violéncias, principalmente sexual, contra criancas e adolescentes na internet e
do tema acerca da prevencao, além da pouca aceitacdo e comunicacao pela
sociedade, o que ocasiona certa restricdo em debater o assunto, por parte de

familias e profissionais, prejudicando a prevencéo e o controle parental.

Sao necessarios esfor¢os para a sensibilizacdo da importancia do
dialogo e do conhecimento sobre a tematica, por meio das atividades
informativas propostas, através da realizagdo de palestras presenciais e
remotas, dentro de perspectivas e realidades locais, assim como as praticas de
estimulo a ado¢cdo de medidas de protecao e proposi¢do de a¢des voltadas a
garantia de direitos e a protecdo integral de criancas e adolescentes,
direcionadas para grupos especificos, possibilitando um diagnéstico mais
preciso das necessidades pontuais de cada publico, sejam eles, professores,
pais e estudantes das redes publica e privada de ensino; colaboradores de
empresas, profissionais da area de saude, seguranca e educagéao, familias e

comunidade em geral.

As palestras sao organizadas a partir do estabelecimento de
agendas de sensibilizag&o, orientacéo e discussao sobre o tema da “Protecéo

da Crianca e do Adolescente Vitima e Prevencao contra Crimes Cibernéticos”.




O direcionamento do tema ocorre de acordo com a faixa etéaria, area de atuacao

e nivel de conhecimento sobre o assunto.

Sao realizadas pesquisas prévias sobre dados e informacdes
relacionados ao tema, composicdo de linhas tematicas de acordo com o publico-
alvo e compilacéo de dados publicos, levantamento de casos reais, procura por
esclarecimentos por parte do publico-alvo, publicizacdo de canais de denuncia
vigentes e de atendimentos médicos e psicosociais a possiveis vitimas,
esclarecimento de questionamentos da audiéncia presente ou remota de
maneira posterior. As pesquisas visam a identificacdo sobre as variaveis de
influéncia e de expansdo dos crimes cibernéticos. Utiliza-se também a
“‘expertise” profissional, objetivando detectar vulnerabilidades de criangas e
adolescentes dentro do ambiente cibernético e descrever elementos importantes
gue assegurem a protecao digital contra crimes, incentivando o vinculo afetivo e
didlogo entre as familias, educadores e o controle parental a fim de, coibir ou
minimizar a agédo de criminosos cibernéticos e instruir vitimas sobre canais de
dendncia e atendimentos, visando a protecao integral tratada no ordenamento

juridico brasileiro.

Fazem parte do planejamento a apresentacdo de conceitos
basicos de internet e seguranga de dados, exemplos de aliciamentos e
abordagens comuns feitas por criminosos, diferentes formas de violéncias contra
criancgas via internet, importancia da construcao de aliancas estratégicas e redes
de protecdo com foco na protecédo das criancas e adolescentes, orientagcbes de
fluxo de procedimentos a partir de canais de denuncia e links Uuteis,
demonstracao de indicadores de violéncia infantil e infanto-juvenil, direitos

humanos e politicas publicas para infancias e juventudes.

Manifesta-se a importancia dessa acao para o aprofundamento do
tema e conhecimento, compreensao e sensibilizacao a fim de provocar reflexdo
e direcionar acdes voltadas a protecao integral e a garantia de direitos de
criancas e adolescentes. Fomentar e incentivar o estabelecimento e
fortalecimento do vinculo de confianga familiar, bem como, o controle parental,

a fim de facilitar a identificacdo de possiveis perpetradores no meio cibernético.




Identificar caracteristicas encontradas em criancas e adolescentes que possam
estar sendo vitimas de aliciadores. Demonstrar atitudes e acdes que possam ser
tomadas preventivamente. Conscientizar acerca do problema a ser enfrentado.
Demonstrar maneiras de prevencgao e conhecimento da rede de protecéo e de
canais de denuncia. Salienta-se que através dos dados pesquisados foi possivel

tracar perfis de agressores, vitimas e modo de atuacao destes.

A acado e aprimoramento do conhecimento deram-se através da
“expertise” profissional, de participacdo em debates técnicos, seminarios e rodas
de conversas com profissionais que atuam na tematica, além de cursos e
especializacfes realizadas com recursos préprios e objetivam contribuir para o
enfrentamento e erradicagao da violéncia “online” contra criangas e adolescentes
por meio de atividades informativas e preventivas, conforma preceitua a Meta
16.2 ODS da Organizacéo das Nacodes Unidas (ONU):

Meta 16.2

Nacbes Unidas: Acabar com abuso, exploracao, trafico e todas as formas

de violéncia e tortura contra criangas.

Brasil: Proteger todas as criancas e adolescentes do abuso, exploracéo,
trafico, tortura e todas as outras formas de violéncia.

Indicadores:
16.2.1 - Proporcdo de criangas com idade entre 1 e 17 anos que sofreram
qualquer punicéo fisica e/ou e/ou agressao psicoldgica por parte de cuidadores
no ultimo meés.
16.2.2 - Numero de vitimas de trafico de pessoas por 100.000 habitantes, por
sexo, idade e forma de exploragéo.
16.2.3 - Proporgéao de mulheres e homens jovens com idade entre 18 e 29 anos

gue foram vitimas de violéncia sexual até a idade de 18 anos.

Observacéao: A profissional participa individual e voluntariamente,
proferindo palestras presencial ou remotamente, em escolas, igrejas, empresas,
organizagfbes ndo governamentais, além de participar dos Projetos PROTECA
de Protecéo a Crianca e ao Adolescente e Prevencao contra crimes cibernéticos,
da Universidade Federal do Parana (UFPR) e do projeto Projeto BRA PNUD



https://www.ipea.gov.br/ods/ods16.html#coll_16_2
https://www.ipea.gov.br/ods/ods16.html#coll_16_2

10/007 - Observatorio PROTECA da Universidade Federal do Parana (UFPR),
em parceria com a Secretaria Nacional dos Direitos da Crianca e do Adolescente
— SNDCA, que atendeu ao chamamento 01/2021 do Ministério da Mulher,

Familia e Direitos Humanos (MMFDH) em parceria com o Programa PNUD.

Links Disponiveis:

Lattes: http://lattes.cnpq.br/5450714431134451

Links de Palestras e Participacoes em “lives” e Midias Sociais:

1) Tricot.40 (Congresso Mulheres na Policia):
https://www.youtube.com/watch?v=2rRoHy7K68M

2) Bate Cast - Professor Viaro — Prevencédo e Combate a Peodfilia:
https://www.youtube.com/watch?v=1aSCYNvw1Ac e Spotify

3) Teckids Day 2022 - Prevencao e Protecédo de Criancas e Adolescentes
Vitimas de Violéncia

https://www.youtube.com/watch?v=0A3jfPgzGrl
4) Teckids Day 2023 — Vocé acha que seu filho esta seguro em seu quarto?
https://www.youtube.com/watch?v=gXei8jXw8yg

5) Clube da Alice (Como proteger meus filhos contra os riscos da Internet):
https://fb.me/e/3CM95pgoF?mibextid=N4tvPT

gravacao:
https://www.facebook.com/clubedaaliceoficial/videos/334994251608681/

https://www.facebook.com/events/214313100700606/
6) FATEC: https://www.youtube.com/watch?v=HE_-3R2hj4E&t=32s
7) ONG Passos da Crianca:

navegador: https://anchor.fm/passos-da-crianca/episodes/Passos-News-5---
Edio-Agosto-2021-e16qrj9

spotify: https://open.spotify.com/show/5UpreCpOrpRfTMoMCEgnfK
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